KRAJSKE REDITELSTVI POLICIE OLOMOUCKEHO KRAJE

Kancelaf reditele
Oddéleni tisku a prevence Sumperk

V Sumperku 31. ledna 2025

Varovani pied kybernetickymi podvody

V posledni dob¢ jsme zaznamenali narGst piipadil kybernetickych podvodu, pti kterych pachatelé
vyuzivaji riizné manipulativni techniky k vylakéni finanénich prostfedkii od ob¢ti. Nize uvadime t¥i
konkrétni pfipady z naeho regionu a doporudeni, jak se pted podobnymi Gtoky chrénit.

1. Ptipad: UvéFila faleSnému policistovi

Dne 23. ledna byla 36leta Zena z Olomouce kontaktovana nezndmym pachatelem, ktery se vydaval
za kriminalistu. Tvrdil, Ze nékdo na jeji jméno Zzada o uvér, a zaslal ji fale$nou fotografii sluzebniho
prikazu. Nasledné ji odkazal na udajného pracovnika Ceské narodni banky, se kterym
komunikovala pfes videohovor. Na jeho pokyn sdilela obrazovku svého pocitace, ptihlasila se do
internetového bankovnictvi a pod zaminkou ochrany svych financi pievedla celkem 344 tisic korun
na jiny ucet. KdyZ po ni pachatelé poZzadovali dal§i pUj¢ku, Zena situaci vyhodnotila jako
podezielou, hovor ukonlila a kontaktovala své banky. Pfipad provéfujeme pro podezieni ze
spachani piedinu podvod. V pifipadé dopadeni, prokdzani viny a odsouzeni hrozi pachateli v krajnim
pitipadé aZ pét let za miiZemi.

Doporuéeni:

o Ostrazitost p¥i nevyzadanych kontaktech: Policie CR nikdy nepoZaduje ptistup k vasemu
internetovému bankovnictvi ani pfevody penéz.

e Ovéreni identity volajiciho: V piipad€é pochybnosti ukoncete hovor a kontaktujte
ptislusnou instituci pfimo prostfednictvim oficialnich kontakta.

e Nesdilejte citlivé informace: Nikdy nesdilejte své prihlaSovaci udaje, hesla ani
neumoziujte vzdaleny pfistup k vaSemu zatizeni.

2. Pripad: Nechala se naladkat na moZnou vyhru

Zena ze Sumperka byla na socialni siti Facebook oslovena neznamou osobou s nabidkou t&asti v
soutézi o 20 tisic korun. Po poskytnuti svého telefonniho &isla a pfeposlani SMS kédu byla
informovana o vyhfe. Nasledné poskytla dal$i osobni udaje, v¢etné banky, e-mailové adresy a
potvrzovala notifikace ve své bankovni aplikaci. Pozd€ji zjistila, Ze z jejiho uctu bylo odcizeno
témé&f 30 tisic korun. Pfipad evidujeme a provéfujeme pro trestné ¢iny souvisejici s internetovou
kriminalitou.
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Doporucdeni:

o Skepticky piistup k neznadmym nabidkam: Bud'te obezietni viéi nevyzddanym zpravam
o vyhréch ¢i soutézich, zejména pokud jste se do zadné nezapojili.

e Nesdilejte ovérovaci kody: Nikdy nesdélujte SMS kody ani jiné ovéfovaci udaje
neznamym osobam.

o Ovéfujte pravost soutézi: Pred poskytnutim jakychkoli udaji si ovéite legitimitu soutéze
pfimo u organizatora.

3. P¥ipad: Spatn4 investice

Muz ze Zabtezska na pielomu let 2024 a 2025 reagoval na online nabidku vyhodné investice do
akcii. Neznami pachatelé, vydavajici se za makléte, jej presvédcili k investici pfes 400 tisic korun.
Kdyz chtél penize vybrat, pozadovali dalsi platbu ve vysi téméf 50 tisic korun. Tuto transakci jiz
banka zablokovala jako podezielou a muze odkézala na Policii CR. I tento piipad provétujeme pro
podezieni ze spachani pte¢inu podvod, za ktery v pfipadé prokazani viny a odsouzeni hrozi
pachateli v krajnim ptipadé€ az pét let za miiZzemi.

Doporuceni:

* Provéfujte investicni spolefnosti: Pfed investici si ové&ite divéryhodnost spoleénosti,
naptiklad prostiednictvim Ceské narodni banky.

o Pozor na natlak: Bud'te obezfetni vici natlaku na rychlé rozhodnuti ¢i dodate¢né platby.

e Konzultujte investice: Porad’te se s nezdvislym finanénim poradcem pred uskute¢nénim
vyznamnych investic.

Statistika:

V roce 2024 bylo v ramci Olomouckého kraje spachano celkem 8805 trestny ¢int, coz je o 419
ptipadli ménég, nez v roce 2023. V kyberprostoru bylo v roce 2024 spachano 1336 trestnych ¢indg,
coZ je o 89 ptipadi vice, nez v roce 2023. V roce 2024 tedy podil kyberkriminality na celkovém
napadu ¢inil 15,2 %.

Osvétova kampaii ,,Prokoukl to! A ty?«

V ramci prevence kybernetickych podvodi probiha ve spolupraci s Olomouckym krajem kampati
»Prokoukl to! A ty?“. Hlavni postavou je pan Prokoukl, ktery upozoriiuje na aktudlni podvodné

praktiky v online prostiedi.

Vice informaci naleznete na naSich webovych strankach: Prokoukl to! A ty?

Bud’te obezietni a chrarite své finance i osobni udaje pfed podvodniky.

por. Mgr. Ladislav Jilek
komisar
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MUSITE JIT
DO BANKY.
VYBRAT VSECHNY
PENIZE
A VLOZIT JE DO
ITCOINMATU NEBO
JE POSLAT NA
BEZPECNY UCET.
_PRIPAD UZ
RESI POLICIE.

BYL VAM_
NAPADEN UCET,
NEKDO SI NA VAS
CHCE VZIT
UVER!

PROC ST MUSEM
BRAT UVER, PROC
MUSIM PENIZE NEKAM
POSELAT?

PROC MI BANKA
PROSTE NEZABLOKUJE
UCET A KARTU...?
RADEJI PUIDU
DO BANKY A NA
VSECHNO
SE ZEPTAM.

TAK TO JE
PODVOD, TO _ \

JE JASNY A JA
TO PROKOUKL.




[POCATECNE VKLAD
JE TAK NizKy
A VYNOS TAK
VELIKY?
\, ZKUsim TO0 /

PODVOD!
A JA TO
PROKOUKL .
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